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KNO-1104-4604  

 هاها، مزایا و چالششبکه هوشمند توزیع برق: فناوري

  mehdi.aref@gmail.comمهدي عارف خیابانی، 

 فارغ التحصیل مهندسی الکترونیک،دانشگاه صنعتی امیرکبیر، تهران،ایران

 چکیده

شبکه     شبکه  سل جدیدي از  شمند توزیع برق، ن ستند که از فناوري هاي هو سیم و اینترنت   ارتباطات بیهاي دیجیتال، هاي الکتریکی ه
وري، کاهش ها نقش مهمی در افزایش بهرهاین شبکه .برندسازي تولید، توزیع و مصرف انرژي الکتریکی بهره می براي بهینه (IoT) اشیا 

ستم توزیع دارند   تلفات انرژي، بهبود قابلیت اطمینان و انعطاف سی صلی، فناوري  .پذیري  کاررفته، هاي بهدر این مقاله، معماري، اجزاي ا
 .شودهاي هوشمند توزیع بررسی شده و راهکارهایی براي توسعه آن ارائه میهاي شبکهمزایا و چالش

 بري، اینترنت اشیا، هوش مصنوعی،امنیت سایتجهیزات اندازه گیري سیستمهاي ذخیره ساز انرژي،شبکه هوشمند،  ها:کلید واژه

 

 مقدمه .1

مانند انرژي خورشیدي و بادي، نیاز به  (Distributed Generation) با افزایش تقاضاي انرژي و گسترش منابع تولید پراکنده
هاي متعدد، هایی از جمله راندمان پایین، قطعیهاي برق سنتی داراي محدودیتشبکه .شودهاي سنتی برق احساس میتحول در شبکه

هاي حل نوین، از فناوريعنوان یک راهشبکه هوشمند توزیع برق به .هاي فسیلی هستندتلفات انرژي بالا و وابستگی زیاد به سوخت
 .کندسازي عرضه و تقاضا استفاده میپیشرفته براي مدیریت مصرف و بهینه
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 معماري و اجزاي اصلی شبکه هوشمند .2

 

 :برخی از این اجزا عبارتند از .کنندطور هماهنگ عمل مییک شبکه هوشمند توزیع برق شامل اجزاي متعددي است که به

 زیرساخت فیزیکی .2,1

مصرف انرژي و ارسال  اياین تجهیزات امکان مانیتورینگ لحظه :(Smart Meters) گیري هوشمندتجهیزات اندازه 
 .کننداطلاعات به مرکز کنترل را فراهم می

راي کنترل بهتر ولتاژ و باستفاده از تجهیزات الکترونیک قدرت و سنسورهاي پیشرفته  :هاي توزیع هوشمندپست 
 .فرکانس

 .رضه و تقاضا نقش دارندعمقیاس که در تعادل هاي بزرگمانند باتري :سازي انرژيهاي ذخیرهسیستم 

 

 زیرساخت ارتباطی .2,2

براي تبادل  LoRaWAN و LTE ،Zigbee هايشامل فیبر نوري، شبکه :سیم و سیمیهاي ارتباطی بیشبکه 
 .ها بین اجزاي مختلف شبکهداده

بین  سازي اطلاعاتگبراي هماهن MQTT و Modbus ،IEC 61850مانند :هاي ارتباطی استانداردپروتکل 
 .تجهیزات

 هاي مدیریت انرژيسیستم .2,3



1403زمستان  -46شماره                                                                   کهربا -فصلنامه تخصصی مهندسی برق و کامپیوتر
                       

 

www.kahrobaonline.ir 
62 

شامل راهکارهایی براي کنترل مصرف برق  :(Demand Side Management – DSM) مدیریت سمت تقاضا 
 .هاي متغیر و پاسخگویی بارکنندگان از طریق تعرفهمصرف

 .سازي منابع انرژي تجدیدپذیر در شبکهشامل یکپارچه :(DG Management) مدیریت تولید پراکنده 

 هاي کلیدي در شبکه هوشمندفناوري .3

 :ندهاي هوشمند توزیع نقش اساسی دارچندین فناوري پیشرفته در توسعه شبکه

 (Big Data) دادهو کلان (IoT) اینترنت اشیا .3,1

 

کند که فراهم میاي را از شبکه هاي گستردهآوري و پردازش دادههاي متصل به اینترنت امکان جمعاستفاده از سنسورها و دستگاه
 .شودگیري هوشمند میوري و تصمیممنجر به بهبود بهره

 (ML) و یادگیري ماشین (AI) هوش مصنوعی .3,2

 .برداري از شبکه کمک کنندسازي بهرهتوانند الگوهاي مصرف انرژي را تحلیل کرده و به بهینههاي مبتنی بر یادگیري ماشین میمدل

 فناوري بلاکچین .3,3
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هاي نظیر به هاي انرژي را افزایش دهد و امکان تراکنشتواند شفافیت و اعتماد در تبادل دادهعنوان یک فناوري امنیتی، میبلاکچین به
 .در بازارهاي انرژي را فراهم کند (P2P) نظیر

 

 سازيهاي ذخیرههاي تجدیدپذیر و سیستمانرژي .3,4

 

سازهاي انرژي باعث کاهش وابستگی به منابع کارگیري ذخیرهمانند خورشیدي و بادي و بهسازي منابع انرژي تجدیدپذیر یکپارچه
 .شودفسیلی می

 

 هاي هوشمند توزیع برقمزایاي شبکه .4

 :جمله هاي هوشمند داراي مزایاي متعددي است، ازاستفاده از شبکه
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 .در خطوط انتقالسازي مسیرهاي توزیع و کاهش هدررفت انرژي بهینه :کاهش تلفات انرژي 
 .ها با تشخیص و واکنش سریع به خطاهاکاهش تعداد و مدت زمان قطعی :افزایش قابلیت اطمینان 
هاي مالی براي کنندگان و ارائه مشوقایجاد امکان کنترل و نظارت بر مصرف براي مصرف :مدیریت بهتر مصرف انرژي 

 .کاهش مصرف در ساعات اوج بار
 .هاي فسیلیه سوختبامکان ادغام بهتر منابع تولید پراکنده و کاهش وابستگی  :دیدپذیرهاي تجپشتیبانی از انرژي 

 هاي هوشمندسازي شبکهها و مشکلات پیادهچالش.  5

 هاي بالاهزینه  .5.1

 :ها عبارتند ازی از دلایل این هزینهبرخ .گذاري زیادي در مراحل اولیه داردهاي هوشمند نیاز به سرمایهسازي شبکهپیاده

، هاي توزیع هوشمندپست، (کنتورهاي هوشمند) Smart Metersتجهیزات مانند  :خرید و نصب تجهیزات هوشمند 
هاي قابل توجهی سازي انرژي) هزینهها و دیگر تجهیزات ذخیرهباتري) سازي انرژيهاي ذخیرهسیستم، و حسگرهاي پیشرفته

 .دارند
 .بر استها نیز هزینهها و کنترل سیستمهاي ارتباطی امن و پرسرعت براي انتقال دادهاندازي و نگهداري شبکهراه :زیرساخت ارتباطی 
هاي جدید روزرسانی شوند تا با فناوريهاي برق قدیمی باید به، شبکهدر بسیاري از مناطق :هاي قدیمیروزرسانی و ارتقاء سیستمبه 

 .هاي فنی زیادي استها و چالشاین فرآیند خود شامل هزینه .سازگار شوند

 امنیت سایبري  .5.2

ر حملات سایبري شود آنها در برابهاي دیجیتال و ارتباطی متکی هستند، که باعث میطور کامل به سیستمهاي هوشمند بهشبکه
 :تهدیدات امنیتی ممکن است شامل موارد زیر باشند .پذیر باشندآسیب

 .هاي توزیع برق نفوذ کرده و آنها را مختل کنندحملات سایبري ممکن است به سیستم :هاي کنترلها و سیستمبه شبکهنفوذ  
 .ابداطلاعات مربوط به مصرف انرژي و رفتار شبکه ممکن است هدف حملات قرار گیرد و تغییر ی :هادستکاري داده 
قرار بگیرند که منجر  Distributed Denial of Serviceحملات  عنوان هدفهاي هوشمند ممکن است بهشبکه :DDoS حملات 

 .شودها میبه توقف خدمات یا از دست رفتن داده
 .هایی در مورد حریم خصوصی کاربران ایجاد کندتواند نگرانیهاي مصرف انرژي میوتحلیل دادهآوري و تجزیهجمع :حریم خصوصی 

 

 هافناوريسازي پیچیدگی در یکپارچه  .5.3

 :هاي هوشمند شامل ترکیب چندین فناوري و سیستم است که ممکن است مشکلات هماهنگی ایجاد کندسازي شبکهپیاده

تجهیزات  .تواند دشوار باشدهاي جدید هوشمند میهاي قدیمی با سیستمسازي سیستمبراي مثال، هماهنگ :هاپذیري سیستمتطبیق 
روزرسانی یا تعویض داشته هاي هوشمند سازگار نباشند و نیاز به بهتوزیع ممکن است با سیستم هايقدیمی مانند کنتورها یا پست

 .باشند
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 Modbus ،IECها میان تجهیزات مختلف (مانند هاي مختلف براي انتقال دادهاستفاده از پروتکل :هاي ارتباطی مختلفپروتکل 
61850 ،MQTT ها شودسازي و تعامل سیستمهتواند موجب مشکلات در یکپارچو غیره) می. 

هاي مختلف ممکن است از استانداردهاي متفاوتی کشورهاي مختلف و حتی شرکت :هاي متنوع و استانداردهاي مختلفتکنولوژي 
 .کندها را دشوار میسازي و ادغام آناستفاده کنند، که هماهنگ

 هاي قانونی و مقرراتیچالش  .5.4

راي ب .هاي هوشمند ندارنددیریت شبکهمبسیاري از کشورها و مناطق هنوز قوانین و مقررات مناسبی براي  :گري قوانین انرژيتنظیم 
هاي هوشمند مطرح گذاري انرژي در شبکهها در برابر مشکلات فنی و نحوه قیمتها، مسئولیتمثال، سوالاتی پیرامون مالکیت داده

 .است
 .کنندگان وجود داشته باشدبراي حفاظت از حریم خصوصی و امنیت اطلاعات مصرف باید مقرراتی :کنندگانحمایت از حقوق مصرف 

 (Demand Response) هاي پاسخگویی به تقاضاهاي جدید انرژي و سیستمعلاوه بر این، در بسیاري از کشورها، اجراي تعرفه
 .نیازمند بازنگري در قوانین است

شده توسط کنتورهاي هوشمند و دیگر تجهیزات باید آوريهاي جمعمدیریت داده نظارت و :ها و ارتباطاتمقررات مربوط به داده 
 .ها انجام شودطبق قوانین حریم خصوصی و حفاظت از داده

 هاي اجتماعی و فرهنگیچالش  .5.5

 .اجه شودکنندگان موتغییرات در نحوه مصرف انرژي و نصب تجهیزات جدید، ممکن است با مقاومت مصرف :کنندگانپذیرش مصرف 
 .هایی داشته باشندها نگرانیهاي مصرفی و تغییرات در تعرفهآوري دادهافراد ممکن است نسبت به نصب کنتورهاي هوشمند، جمع

کنندگان، کارکنان هاي گسترده براي مصرفهاي هوشمند، نیاز به آموزشبرداري بهینه از شبکهبراي بهره :سازيآموزش و فرهنگ 
 .گذاران وجود داردنونصنعت برق و حتی قا

 (IT) هاي فناوري اطلاعاتوابستگی به زیرساخت  .5.6

 :شود کهاین وابستگی باعث می .اندهاي ارتباطی پیشرفته وابستهلاعات و زیرساختهاي هوشمند به فناوري اطشبکه

تواند ها و کاهش کیفیت خدمات میقطعیهاي ارتباطی، مشکلاتی مانند خرابی شبکه :هاي فناوري اطلاعاتمشکلات در زیرساخت 
 .هاي هوشمند داشته باشدتأثیر منفی بر عملکرد شبکه

عدم وجود  .هاي هوشمند بسیار حیاتی استگیريروز براي تصمیمهاي دقیق و بهدسترسی به داده :هاگیريها و تصمیمنقص در داده 
 .ها منجر شودوري شبکهبهره تواند به کاهش کارایی وزیرساخت مناسب در برخی مناطق می

 هاي اقتصاديچالش  .5.7

هاي سنگین در مراحل ابتدایی دارند، در گذاريهاي هوشمند نیاز به سرمایهشبکه :مدتهاي بلندمدت در مقابل سود کوتاههزینه 
 .ها ممکن است در مدت کوتاهی قابل مشاهده نباشدگذاريحالی که سود حاصل از این سرمایه

ها را ندارند، که این هاي مالی مناسب براي حمایت از این فناوريبسیاري از کشورها هنوز سیاست :هاي مالی و پشتیبانیسیاست 
 .سازي را کند کندتواند فرآیند پیادهمی

دگان کننصرفمهاي برق و حقوق ها، تعرفهتدوین قوانین و مقررات جدید براي مدیریت داده:گريمسائل حقوقی و تنظیم 
 .ضروري است
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 هاي هوشمندراهکارهاي پیشنهادي براي توسعه شبکه  .6

هاي توان از راهکارهاي مختلفی بهره برد. در اینجا چند پیشنهاد کلیدي براي توسعه شبکههاي هوشمند، میبراي توسعه شبکه
 :هوشمند آورده شده است

هاي نوین و کاهش ینه فناوريتحقیقات در زمافزایش بودجه براي  :(R&D) گذاري در تحقیق و توسعهسرمایه 
 .سازيهاي پیادههزینه

 .ته و پایش مداوم تهدیدات امنیتیهاي رمزنگاري پیشرفکارگیري روشبه :افزایش امنیت سایبري 
 .هاي هوشمندکنندگان و آموزش کارکنان صنعت برق درباره فناوريارتقاي سطح آگاهی مصرف :سازيآموزش و فرهنگ 
هاي هوشمند از طریق تشویق به مشارکت بخش خصوصی در توسعه شبکه :بین بخش دولتی و خصوصیهمکاري  

 .هاي حمایتیسیاست

 هاي نویناستفاده از فناوري  . 1.6

 هايهاي هوشمند، استفاده از حسگرها و دستگاهها در شبکهبراي بهبود ارتباط و تعامل دستگاه :(IoT) اینترنت اشیاء 
IoT کمک بزرگی باشدتواند می. 

توان هاي یادگیري ماشین و هوش مصنوعی میبا استفاده از الگوریتم :و یادگیري ماشین (AI) هوش مصنوعی 
 .بکه انجام داد و فرآیندهاي خودکار را بهبود بخشیدتري از تقاضا و وضعیت شهاي دقیقبینیپیش

ها و مدیریت انرژي مورد استفاده هاي عملیاتی در تبادل دادهاهش هزینهتواند براي بهبود امنیت، شفافیت، و کمی :بلاکچین 
 .قرار گیرد

 مدیریت هوشمند انرژي .   2.6

تر انرژي کمک ع بهینهتواند به توزیهاي خودکار، میها و دستگاهبه کمک الگوریتم مدیریت تقاضاي هوشمنداستفاده از  
 .کند

هاي هوشمند گنجانده شوند تا انرژي سبز بیشتري مانند انرژي خورشیدي و بادي باید در شبکه هاي تجدیدپذیرانرژي 
 .تولید و مصرف شود

 5Gهاي مبتنی بر ارتباطات و شبکه .  3.6

 .هاي هوشمند کمک کندها در شبکهتر و موثرتر دادهتواند به تبادل سریعمی 5Gهاي ارتباطی سریع مانند توسعه شبکه 
 .شودهاي هوشمند میتاخیر باعث بهبود عملکرد سیستمتر و کمارتباطات سریعاین  
  

 مدیریت پیشرفته شبکه .  4.6

 SCADA (Supervisory Control and Data هايسیستماستفاده از ابزارهاي مدیریت پیشرفته مانند  
Acquisition) کنندمیهاي هوشمند کمک که به نظارت و کنترل تجهیزات در شبکه. 
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کلات و اختلالات شبکه به صورت خودکار که قادر به شناسایی و واکنش به مش هاي نظارتی پیشرفتهسیستمسازي پیاده 
 .باشند

 ها و پردازش بلادرنگتحلیل داده . 5.6

پردازش بلادرنگ  .ها کمک کندگیريتواند به بهبود تصمیمها و حسگرها میهاي دریافتی از دستگاهتجزیه و تحلیل داده 
 .براي تحلیل وضعیت شبکه و شناسایی مشکلات فوري از اهمیت زیادي برخوردار است هاداده

 همکاري با نهادهاي دولتی و بخش خصوصی . 6.6

سازي هاي قانونی براي پیادههاي هوشمند و ایجاد چارچوبهاي لازم براي شبکهها براي توسعه زیرساختهمکاري با دولت 
 .هافناورياین 

اي و مدیریت هاي شبکههاي نوآوري در فناوريهاي خصوصی براي تحقیق و توسعه، به ویژه در زمینههمکاري با شرکت 
 .انرژي

 

 

 سازيآموزش و فرهنگ .7.6

سازي صحیح این هاي نوین براي اطمینان از پیادههاي هوشمند و استفاده از فناوريآموزش متخصصان در زمینه شبکه 
 .هاشبکه

 .کنندگان براي استفاده بهینه از انرژي و همکاري در مدیریت تقاضاسازي در میان کاربران و مصرففرهنگ 

هاي هوشمند را به نحو بهتري توسعه داد و به کارایی بالاتري در مصرف انرژي و مدیریت توان شبکهسازي این راهکارها، میبا پیاده
 .منابع رسید

 

 

 گیرينتیجه .7

توانند ها میاین شبکه .کنندهاي نوین، نقش کلیدي در آینده صنعت برق ایفا میگیري از فناوريهاي هوشمند توزیع برق با بهرهشبکه
هاي بالا، امنیت هایی مانند هزینهبا این حال، چالش .رسانی شوندها و بهبود کیفیت خدمات برقوري، کاهش هزینهمنجر به افزایش بهره

تر سازي گستردهتوان به سمت پیادهبا اتخاذ راهکارهاي مناسب، می .ها باید مورد توجه قرار گیرندسازي فناوريیکپارچه سایبري و
 .دتري را براي آینده ایجاد نمودهاي انرژي پایدارتر و کارآمرکت کرد و زیرساختهاي هوشمند حشبکه
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